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VISAGINO ,,VERDENES“ GIMNAZIJOS KIBERNETINIO SAUGUMO IR JRANGOS
NAUDOJIMO GIMNAZIJOJE TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Visagino ,,Verdenés* gimnazijos (toliau — gimnazija) kibernetinio saugumo ir jrangos
naudojimo gimnazijoje taisyklés (toliau — taisyklés) nustato gimnazijos darbuotojy ir mokiniy (toliau
—vartotojai) elgesio normas, susijusias su kibernetiniu saugumu ir IT jrangos naudojimu.

2. Taisyklés skirtos uztikrinti atsakingg IT infrastruktiros panaudojima, skaitmeninj
saugumg, palankios mokymosi ir darbo aplinkos kiirima, IKT kompetencijy tobulinima.

3. Taisyklés taikomos naudojantis gimnazijos kompiuteriais, planSetiniais kompiuteriais,
iSmaniaisiais jrenginiais bei asmeniniais jrenginiais, jei jie prijungti prie gimnazijos tinklo.

Il SKYRIUS
KIBERNETINIO SAUGUMO UZTIKRINIMAS

4. Gimnazijos IT infrastruktira turi biiti saugoma nuo neteis¢tos prieigos, virusy ir
kenkéjisky programy.

5. Gimnazijoje privaloma naudoti licencijuotg antivirusing programing jranga ir ugniasieng.

6. Gimnazijos kompiuterijos inZinierius turi reguliariai atlikti programinés jrangos
atnaujinimus ir sistemos patikrinimus.

7. Gimnazijos tinklas turi buti apsaugotas stipriais slaptaZzodziais, kuriuos reguliariai turi
atnaujinti kompiuterijos inZinierius.

8. Atsarginés duomeny kopijos turi biiti daromos reguliariai ir saugomos patikimoje vietoje
arba debesyje.

111 SKYRIUS
SAUGUS ELGESYS INTERNETE

9. Vartotojai turi naudoti interneta tik ugdymo ir darbo tikslais.

10. Gimnazijos paskyrose vartotojams rekomenduojama sukurti ir naudoti sudétingus
slaptazodzius kombinuojant raides, skai¢ius, simbolius.

11. Visi vartotojai privalo naudoti tik savo paskyras ir nesidalinti prisijungimo duomenimis
su kitais asmenimis.

12. Baigus darbg su gimnazijos jranga, vartotojai turi atsijungti nuo paskyry ir iSjungti
irenginj.

13. Vartotojai turi:

13.1. mokeéti atsirinkti informacija: ne viskas, kas vieSinama internete, yra tiesa.

13.2. saugiai elgtis su el. pastu: neatidarinéti laiSky nuo nepazjstamy siuntéjy ir nespausti
nuorody, jei nezinoma, kad jos saugios;

13.3. saugoti gimnazijos tinkla: nesiysti jokio kenksmingo turinio, nebandyti lauztis j kitas
paskyras;

13.4. elgtis etiskai, neprovokuoti kibernetiniy paty¢iy. Patyrus kibernetines patyc¢ias, biitina
kreiptis pagalbos: informuoti gimnazijos direktoriy, mokiniams — klasés vadova, mokytoja, socialinj
pedagoga, tévus (globé&jus, riipintojus);

13.5. pranesti jtarus, kad kiti vartotojai patiria kibernetines patycias;
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13.6. pranesti kompiuterijos inZinieriui, mokiniams — mokytojui apie jrangos gedimus,
jtarting veikla gimnazijos tinkle ar jrenginiuose, galimas kibernetines grésmes.

14. Vartotojams draudziama:

14.1. bandyti prisijungti prie kity asmeny paskyry ar neleistinai keisti duomenis;

14.2. diegti neautorizuotg programin¢ jrangg ar atlikti esminius pakeitimus jrangos
nustatymuose;

14.3. be leidimo diegti programas ar keisti kompiuteriy nustatymus;

14.4. naudoti gimnazijos interneto tinklg nelegalioms veikloms, socialiniy tinkly perzitirai ir
neleistinam turiniui pasiekti;

14.5. diegti ir zaisti zaidimus, naudoti kompiuterius Su ugdymu nesusijusiais, asmeniniais
tikslais;

14.6. dalintis asmenine informacija internete (pavyzdziui, vardas, pavardé, adresas, telefono
numeris ir pan.);

14.7. siysti jzeidzianciy ar nepagarbiy Zinuciy;

14.8. kurti ir dalintis netinkamu turiniu socialiniuose tinkluose;

14.9. dalintis smurtinio turinio informacija;

14.10. dalintis nuotraukomis, kurios gali buiti panaudotos prie$ juos pacius.

IV SKYRIUS
PRIEIGOS KONTROLE

15. Prieiga prie gimnazijos IT sistemy suteikiama tik autorizuotiems naudotojams.

16. Kiekvienas bendruomenés narys privalo turéti asmeninj prisijungimo vardg ir stipry
slaptazodj.

17. Slaptazodziai turi biiti pakeisti po kibernetinio incidento.

18. Prieiga prie svarbios informacijos ribojama pagal naudotojo teises ir pareigas.

V SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

19. Kibernetiniy incidenty (pavyzdziui, jsilauzimy, virusy, duomeny nutekéjimo) atveju,
nedelsiant informuoti gimnazijos vadovus ir kompiuterijos inZinieriy.

20. Incidenty valdymo procediiros:

20.1. incidento identifikavimas ir grésmeés izoliavimas;

20.2. paveikty sistemy ir duomeny atktirimas naudojant atsargines kopijas;

20.3. suinteresuoty Saliy, jstaigy ar asmeny informavimas apie incidenta;

20.4. ataskaitos apie incidenta parengimas ir prevenciniy priemoniy jgyvendinimas, kad
incidentai nesikartoty.

VI SKYRIUS
ATSAKOMYBE

21. Vartotojams, pazeidusiems taisykles, taikomos drausminés priemonés, jskaitant prieigos
prie gimnazijos IT jrangos ar tinklo ribojimas.

22. Apie taisykliy pazeidimus informuojami gimnazijos vadovai, mokinio tévai (globéjai,
ripintojai).

23. Bet kokia ty¢iné jrangos ar tinklo Zala gali lemti drausmines priemones, mokinio /
mokinio tévy (globejy, ripintojy) atsakomybe uz sugadinta turta.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS
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24. Paskelbus taisyklés gimnazijos interneto svetainéje yra laikoma, kad su jomis susipazino
visi bendruomenés nariai.

25.Visi gimnazijos bendruomenés nariai privalo laikytis $iy taisykliy, nustatyty procediiry ir
operatyviai bendradarbiauti valdant incidentus

26. Sios taisyklés gali biti atnaujinamos atsizvelgiant j technologijy poky¢ius ir gimnazijos
poreikius.




