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VISAGINO ,,VERDENES“ GIMNAZIJOS INFORMACINIU SISTEMU VEIKLOS
TESTINUMO VALDYMO PLANAS

I SKYRIUS

BENDROSIOS NUOSTATOS

1.  Visagino ,,Verdenés* gimnazijos informaciniy sistemy veiklos testinumo valdymo
plano (toliau — valdymo planas) tikslas — nustatyti Visagino ,,Verdenés“ gimnazijos (toliau —
gimnazija) kompiuterijos inzZinieriaus, informaciniy sistemy naudotojy ir kity asmeny veiksmus
esant elektroninés informacijos saugos incidentui, kurio metu kyla pavojus informacinés sistemos
duomenims, techninés, programinés jrangos funkcionavimui.

2. Valdymo planas parengtas vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, saugos dokumenty turinio gairiy ir Elektroninés informacijos, sudarancios
valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo gairiy, patvirtinty Lietuvos Respublikos Vyriausybés 2013
m. liepos 24 d. nutarimu Nr. 716 ir Nacionaliniy kibernetiniy incidenty valdymo planu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dé¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Nacionalinis kibernetiniy
incidenty valdymo planas).

3. Valdymo plane vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprase ir kituose Lietuvos Respublikos teisés aktuose vartojamas sgvokas.

4.  Valdymo planas jsigalioja jvykus elektroninés informacijos saugos incidentui, jo
vykdymas yra privalomas elektroninés informacijos saugos incidenty atveju, kuriy metu gali kilti
pavojus informaciniy sistemy duomenims, informaciniy sistemy techninés, programinés jrangos
funkcionavimui.

5. Uzvaldymo plano jgyvendinimg atsakingi direktorius, kompiuterijos inzinierius, tikio
padalinio vadovas, direktoriaus pavaduotojas ugdymui, ir visi informaciniy sistemy naudotojai.

6.  Elektroninés informacijos saugos incidento metu patirti nuostoliai padengiami i$
gimnazijos asignavimy ir kity finansavimo Saltiniy.

7.  Informacinés sistemos veikla laikoma atkurta, jeigu bent 90 procenty yra atkurtas
sistemos prieinamumas autorizuoty informacinés sistemos naudotojy atzvilgiu.

IT SKYRIUS

ORGANIZACINES NUOSTATOS

8. Veiklos tgstinumo valdymo grupés sudétis:
8.1. grupés vadovas — gimnazijos direktorius.
8.2. Grupés nariai:

8.2.1.kompiuterijos inzinierius;
8.2.2.direktoriaus pavaduotojas ugdymui;
8.2.3.1kio padalinio vadovas;



8.2.4.informatikos mokytojas.

9. Veiklos testinumo valdymo grupés funkcijos:

9.1. analizuoti elektroninés informacijos saugos incidentus ir priimti sprendimus
informacinés sistemos veiklos testinumo valdymo klausimais;

9.2. bendrauti su informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

9.3. bendrauti su teisésaugos ir kitomis institucijomis, atsakingomis uz nacionaliniy
elektroniniy rysiy tinkly ir informacijos sauguma;

9.4. kontroliuoti finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti
1vykus elektroninés informacijos saugos incidentui, naudojima;

9.5. uztikrinti elektroninés informacijos fizing sauga jvykus saugos incidentui;

9.6. logistika (organizuoti darbuotojy, daikty, jrangos gabenima);

9.7. vykdyti informacinés sistemos veiklos atkiirimo prieziirg ir koordinuoti veiklos
atkiirimo veiksmus;

9.8. vykdyti kitas veiklos testinumo valdymo grupei pavestas funkcijas.

10. Ivykus elektroninés informacijos saugos incidentui patalpose, kuriose yra saugoma
informacinés sistemos techniné ir programing jranga, atlickami veiksmai.

11. Kompiuterijos inZinierius:

11.1. apie elektroninés informacijos saugos incidenta nedelsdamas informuoja gimnazijos
direktoriy;

11.2. informacija jraso j Elektroninés informacijos saugos incidenty registravimo zurnalg;

11.3. pagal kompetencijg atkuria kompiuteriy tinklo veikla, duomenis, techninés, sisteminés
ir taikkomosios programingés jrangos funkcionavima ir apie tai informuoja gimnazijos direktoriy.

III SKYRIUS

APRASOMOSIOS NUOSTATOS

12.  Gimnazija saugo:

12.1. naudojimosi informacinés sistemos programine jranga sutartis gimnazijos dokumenty
valdymo sistemoje;

12.2. informacings sistemos atsarginiy duomeny kopijos saugomos servering€je esanciuose
serveriuose.

13. Uz informacings sistemos techninés ir programings jrangos prieZilirg yra atsakingas
direktoriaus jsakymu paskirtas asmuo.

14. Uz informacings sistemos atsarginiy duomeny kopijy daryma, saugojima, duomeny is§
atsarginiu kopijy atkiirimg atsakingas direktoriaus jsakymu paskirtas asmuo.

15. Gimnazijos direktorius, kompiuterijos inzinierius ir informatikos mokytojas karta per
kalendorinius metus jvertina informacinés sistemos naudotojy padaliniuose rizikos veiksniy
galimybes, iSnagrin¢ja gimnazijos informacinés sistemos nenumatyty situacijy registravimo Zurnale
padarytus jraSus, atlieka informacinés sistemos rizikos vertinima..

IV SKYRIUS

KIBERNETINIU INCIDENTU VALDYMO PROCEDURA

16. Kibernetiniy incidenty valdymo procediiry tikslas — aptikti, analizuoti kibernetinius
incidentus ir reaguoti  juos, taip pat atkurti jprastiniy ry$iy ir informaciniy sistemy veiklg.

17.  Kibernetinio incidento valdymo organizavimas:

17.1. informaciniy sistemy naudotojas, pasteb¢jes jvykj ar veikg kibernetinéje erdveje, kurie
gali sukelti grésme arba neigiama poveiki ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,



gali trikdyti arba trikdantys rySiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikima,
nedelsdamas apie tai informuoja kompiuterijos inzinieriy ir (ar) direktoriy;

17.2. gaves informacija apie minétg jvykj ar veikg kibernetinéje erdvéje, kompiuterijos
inzinierius:

17.2.1. nedelsdamas apie tai praneSa gimnazijos direktoriui;

17.2.2. jvertina kibernetinj incidentg ir priskiria jj tam tikrai kategorijai remdamasis
Nacionalinio kibernetiniy incidenty valdymo plano (toliau — VP), patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®, priede nustatyta tvarka;

17.2.3. informuoja Nacionalinio kibernetinio saugumo centrg apie didelio, vidutinio ir

nereik§mingo poveikio kibernetinj incidenta VP nustatyta tvarka;

17.3. Nacionalinis kibernetinio saugumo centras, priskyres kibernetinj incidentg pavojingo
kibernetinio incidento kategorijai ir nustatgs, kad kibernetinis incidentas gali turéti nusikalstamos
veikos poZymiu, informuoja Lietuvos policija, o nustates, kad kibernetinis incidentas gali buti susij¢s
su asmens duomeny saugumo pazeidimais, — informuoja Valstybing duomeny apsaugos inspekcija.

18. Kibernetiniy incidenty tyrimas atlieckamas vadovaujantis gimnazijoje patvirtintais
kibernetinio saugumo teisés aktais tiek, kiek to nereglamentuoja VP, ir imamasi visy jmanomy
priemoniy, butiny kibernetiniam incidentui suvaldyti ir jprastai ry$iy ir informaciniy sistemy veiklai
atkurti.




